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Practica de laboratorio: Uso de Wireshark para observar la
negociacion en tres pasos de TCP

Topologia

Gateway
predeterminado

Internet

Objetivos
Parte 1: Preparar Wireshark para capturar paquetes

Parte2: Capturar, localizar y examinar paquetes

Aspectos basicos/situacion

En este laboratorio, utilizara Wireshark para capturar y examinar los paquetes generados entre el navegador
de PC utilizando el protocolo de transferencia de hipertexto (HTTP) y un servidor web, como
www.google.com. Cuando una aplicacion, como HTTP o FTP (protocolo de transferencia de archivos), se
inicia en un host, TCP utiliza la negociacion en tres pasos para establecer una sesién de TCP confiable entre
los dos hosts. Por ejemplo, cuando una PC utiliza un navegador web para navegar por Internet, se inicia una
negociacion en tres pasos y se establece una sesion entre el host de la PC y el servidor web. Una PC puede
tener varias sesiones de TCP activas simultaneas con varios sitios web.

Nota: Esta practica de laboratorio no se puede realizar con Netlab. Para esta practica de laboratorio, se
asume que usted tiene acceso a Internet.

Recursos necesarios
1 PC (Windows 7, 8 o 10 con acceso a la peticion de ingreso de comando, acceso a Internet y Wireshark
instalado)

Parte 1: Preparar Wireshark para capturar paquetes

En la parte 1, debe iniciar el programa Wireshark y seleccionar la interfaz apropiada para comenzar a
capturar paquetes.

Paso 1: Recuperar las direcciones de interfaz de la PC

Para esta practica de laboratorio, debe recuperar la direccion IP de la PC y la direccion fisica de la tarjeta de
interfaz de red (NIC), que también se conoce como “direccion MAC”.

a. Abra una ventana de simbolo del sistema, escriba ipconfig /all y luego presione Enter (Introducir).

Physical Address. . . . . . . . . ! 00-24-D7-1C-50-44

DHCP Enabled. . . . « « +« +« « « « : Yes

Autcconfiguration Enabled . . . . : Yes

Link-lcocal IPvé Address . . . . . : feB0::80dd:5657:ad20:£4b3%16 (Preferred)
IPv4 Address. . . . . « « « « « . : 192.168.1.146(Preferred)

Subnet Mask . . . . . . . . . . . ® 255.255.255.0

© 2018 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacion publica de Cisco. Pagina 1de 8


http://www.google.com/

Practica de laboratorio: Uso de Wireshark para observar la negociacion en tres pasos de TCP

b. Escriba las direcciones IP y MAC asociadas con el adaptador Ethernet seleccionado. Esa es la direccion
de origen que debe buscar al examinar los paquetes capturados.

La direccion IP del host de la PC:
La direccion MAC del host de la PC:

Paso 2: Iniciar Wireshark y seleccionar la interfaz apropiada

a. Haga clic en el boton Inicio de Windows. En el menu emergente, haga doble clic en Wireshark.

Después de que se inicie Wireshark, seleccione la interfaz activa para captura de datos. La interfaz
activa muestra las actividades de trafico.

‘ The Wireshark Metwork Analyzer

File Edit View Go Capture Analyze Statistics  Telephony  Wireless  Tools  Help
Am 7@ RE ] = § 8 = @ g

=

|A|:up|'-r' a display filter ... <Ctrl-/= "] E:

Welcome to Wireshark

Capture

.. using this filter: | ||Enter a capture filter . - ] All interfaces shown ~

Ethernet
Local Area Connection™ 2

Wi-Fi -
VirtualBox = T

Parte 2: Capturar, localizar y examinar paquetes

Paso 1: Capturar los datos

a. Haga clic en el boton Start (Comenzar) para iniciar la captura de datos.

FE

al & A |G

L] |.-'J.D.':I!'-.-' a display filter ... <Ctrl-/=

b. Abra un navegador web y escriba www.google.com.

c. Minimice el navegador y regrese a Wireshark. Detenga la captura de datos.

£ Capturing from Ethernet

File _Edit View Go Capture Analyze
) RE Re=

[icmp]
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Nota: Es posible que su instructor le proporcione un sitio web diferente. Si es asi, escriba el nombre o la

direccion del sitio web aqui:

La ventana de captura ahora esta activa. Localice las columnas Source (Origen), Destination (Destino)

y Protocol (Protocolo).

M wi-Fi - | pod
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help
Am 0 [ RPRBRes=Fs=Eaaamn
|a.3: v & display filter ... <Ctrl-/= '] e
Mo, Time Source Destination Protocol  Length Info [
3 2.612588 192.168.1.145 65.55.44.188 TCP 54 51555 =+ 443 [FIN, A.
[ 4 2.639911 65.55.44.1838 192.168.1.146 TCP 54 443 + 51555 [FIN, A
5 2.639972 192.168.1.145 65.55.44.188 TCP 54 51555 =+ 443 [ACK] S —
6 11.698312 192.168.1.146 192.168.1.1 DNS 84 Standard query @xae.
7 11.786148 192.168.1.1 192.168.1.146 DNS 197 Standard query resp.
8 11.721823 192.168.1.146 184.58.238.17@ TCP 66 51563 -+ B@ [SYN] Se.
9 11.768852 192.168.1.146 192.168.1.1 DNS 78 Standard query @x29..

Frame 5: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface @

Internet Protoccl Version 4, Src: 192.168.1.146, Dst: 65.55.44.188

Ethernet II, Src: IntelCor_lc:58:44 (8@:24:d7:1c:58:44), Dst: BelkinIn_9f:6b:8c (14:91:82:9f:6b:8c)

Transmission Control Protocol, Src Port: 51555, Dst Port: 443, Seq: 2, Ack: 2, Len:

2]

14 91 82 9f 6b 8c @8 24 d7 1c 5@ 44 88 B8 45 BO ..k..% ..PD..E
B8 28 6e B9 48 88 B8 856 5c e9 c@ as8 @1 92 41 37 (Na@eee Nowunn A7
2c 6c ¢9 B3 @1 bb 6d bf 78 e3 c¢3 de 68 63 58 18 sl.c..m. x...hecP
el @l ad f2@@ 80 L.
0 ¥ wireshark_83D1D43F-D072-4D65-8.. AFC3B5F4_20171210105838_a04658 | Packets: 1415 * Displayed: 1415 (100.0%) || Profile: Default

Paso 2: Localizar los paquetes correspondientes para la sesiéon web

Si el equipo se inicié hace poco y no hubo ninguna actividad de acceso a Internet, podra ver todo el proceso
en el resultado capturado, como el protocolo de resolucién de direcciones (ARP), el sistema de nombres de
dominio (DNS) y la negociacion en tres pasos de TCP. Si el equipo ya tenia una entrada ARP para el
gateway predeterminado, se inicio con la consulta DNS para resolver www.google.com.

a. Latrama 6 muestra la consulta DNS de la PC al servidor DNS, que esta intentando resolver el nombre
de dominio www.google.com a la direccién IP del servidor web. La PC debe tener la direccion IP para

poder enviar el primer paquete al servidor web.

¢, Cual es la direccion IP del servidor DNS que consulto el equipo?

b. Latrama 7 es la respuesta del servidor DNS. Contiene la direccion IP de www.google.com.

c. Encuentre el paquete correspondiente para iniciar la negociacion en tres pasos. En el ejemplo, la trama 8

es el inicio de la negociacion en tres pasos de TCP.

¢ Cual es la direccion IP del servidor web de Google?
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d. Sitiene muchos paquetes que no estan relacionados con la conexion de TCP, puede ser necesario
utilizar la herramienta de filtro de Wireshark. Escriba tcp en el area de entrada del filtro dentro de
Wireshark y presione Enter (Introducir).

*

M ~wi-Fi — O
File Edit View Go Capture Analyze Statistics Telephony Wireless  Tools  Help

dn 0 [ DRERes=FT oz Eaaan

tcp m '] Expression... | o
Mo. Time Source Destination Protocol  Length Info —
5 2.638972 192.168.1.146 65.55.44.1838 TCP 54 51555 =+ 443 [ACK] 5.
8 11.721623 192.168.1.146 184.50.238.17a TCP 66 51563 =+ 88 [SYN] Se..
13 11.782758 184.56.238.176 192.168.1.146 TCP 66 8@ -+ 51563 [SYN, AC.
14 11.782882 192.168.1.146 184.58.238.178 TCP 54 51563 =+ 88 [ACK] Se..
15 11.783286 192.168.1.146 184.58.238.178 HTTP 352 GET /success.txt HT..

Frame 8: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface @

Ethernet II, Src: IntelCor 1c:58:44 (88:24:d7:1c:58:44), Dst: BelkinIn_9f:6b:8c (14:91:82:9f:6b:8c)
Internet Protocol Version 4, Src: 192.168.1.146, Dst: 184.58.238.178

Transmission Control Protocol, Src Port: 51563, Dst Port: 8@, Seq: @, Len: @

2e0a 8c

@a1a ae ; 7
@828 58 c.k.PYC ML.....
@a3@ (1%}

@a4a

o 7 Frame (frame), 66 bytes || Packets: 1415 - Displayed: 1238 {(87.5%) * Dropped: 0 (0.0%) || Profile: Default

Paso 3: Examinar la informacion dentro de los paquetes, como las direcciones IP, los niimeros
de puerto TCP y los marcadores de control de TCP

a. En nuestro ejemplo, la trama 8 es el inicio de la negociacion en tres pasos entre la PC y el servidor web
de Google. En el panel de la lista de paquetes (seccion superior de la ventana principal), seleccione la
trama. De esta forma, se selecciona la linea y se muestra la informacién decodificada de ese paquete en
los dos paneles inferiores. Examine la informacion de TCP en el panel de detalles del paquete (seccion
media de la ventana principal).

b. Haga clic en el icono + a la izquierda del protocolo de control de transmisién en el panel de detalles del
paquete para ampliar la vista de la informacién de TCP.

c. Haga clic en el icono + a la izquierda de los marcadores. Busque los puertos de origen y destino y los
marcadores establecidos.
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Nota: Es posible que deba ajustar los tamafios de las ventanas superior y media dentro de Wireshark
para mostrar la informacién necesaria.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help

Adm 0 PRBRes=T 2z Eaaqn

|up Ea ']Emmesmnnm
Mo, Time Source Destination Protocol  Length Info
5 2.639972 192.168.1.146 65.55.44.188 TCP 54 51555 = 443 [ACK] S.
— 8 11.721823 192.168.1.146 184.58.238.178 TCP 66 51563 + 88 [SYN] Se..
13 11.782758 184.58.2358.178 192.168.1.146 TCP 66 88 + 51563 [SYN, AC..
14 11.732882 192.168.1.146 184.58.238.178 TCP 54 51563 » 88 [ACK] Se..
15 11.733286 192.168.1.146 184.58.238.178@ HTTP 352 GET fsuccess.txt HT..

> Frame 8: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface @

> Ethernet II, Src: IntelCor 1c:50:44 (80:24:d7:1c:58:44), Dst: BelkinIn 9f:6b:8c (14:91:82:9f:6b:8c)
» Internet Protocol Version 4, Src: 192.168.1.146, Dst: 184.5%8.238.17@

w

Source Port: 51563

Destination Port: 8@

[Stream index: 1]

[TCP Segment Len: @]

Sequence number: @ (relative sequence number)
Acknowledgment number: @

leed .... = Header Length: 32 bytes (8)

8B, ... .... = Reserwved: Not set

P = Nonce: Not set

PP - = Congestion Window Reduced (CWR): Not set
wews oB.. ..., = ECN-Echo: Not set

waws wa@. ..., = Urgent: Not set

....... @ .... = Acknowledgment: Not set

........ @... = Push: Not set

= Reset: Not set

........... @ = Fin: Not set

[T.CP Flags: .......... S,.]
Window size wvalue: 64248
[Calculated window size: 64248]
Checksum: @xe@bb [unverified]
[Checksum Status: Unwverified]
Urgent pointer: @
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¢, Cual es el numero de puerto de origen de TCP?
¢,Como clasificaria el puerto de origen?

¢, Cual es el numero de puerto de destino de TCP?
¢,Como clasificaria el puerto de destino?

¢ Qué marcadores estan establecidos?

¢ Qué numero de secuencia relativo esta establecido?
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Practica de laboratorio: Uso de Wireshark para observar la negociacion en tres pasos de TCP

d. Para seleccionar la proxima trama en la negociacion en tres pasos, seleccione Go (Ir) en el menu de
Wireshark y seleccione Next Packet In Conversation (Siguiente paquete en la conversacion). En este
ejemplo, es la trama 13. Esta es la respuesta del servidor web de Google a la solicitud inicial para iniciar
una sesion.

File Edit Wiew Go Capture Analyze Statistics Telephony Wireless Tools  Help

Adm i@ |[RMREB Qe=2EF LI =EQQAaH

|up ﬁﬂ '} Expression. ..
MNo. Time Source Destination Protocol  Length Info
5 2.639972 192.168.1.146 65.55.44 . 1838 TCP 54 51555 =+ 443 [ACK] 5.
< 8 11.721823 192.168.1.146 184.58.238.178 TP 66 51563 + 8@ [SYN] Se..
13 11.782758 184.58.238.17@ 192.168.1.146 TCP 66 88 + 51563 [SYN, AC.
14 11.782882 192.168.1.146 184.58.238.178 TCP 54 51563 = 88 [ACK] S5e..
15 11.783286 192.168.1.146 184.58.238.178 HTTP 352 GET /success.txt HT..

» Frame 13: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface @
> Ethernet II, Src: BelkinIn 9f:6b:8c (14:91:82:9F:6b:8c), Dst: IntelCor 1c:50:44 (80:24:d7:1c:58:44)
» Internet Protocol Version 4, Src: 184.58.238.17@, Dst: 192.168.1.146
W

Source Port: 8@

Destinaticn Port: 51563

[Stream index: 1]

[TCP Segment Len: @]

Sequence number: @ (relative sequence number)

Acknowledgment number: 1 (relative ack number)

186@ .... = Header Length: 32 bytes (8)

BBB. ... .... = Reserved: Not set

B - = Nonce: Not set

R - = Congestion Window Reduced (CWR): Not set
wee. .B.. .... = ECN-Echo: Not set

veas 2B, L., = Urgent: Not set

....... 1 .... = Acknowledgment: Set

........ @... = Push: Not set

= Reset: Not set

[TCP Flags: ....... A..S.]
Window size walue: 29286
[Calculated window size: 292688]
Checksum: @x3a72 [unverified]
[Checksum Status: Unverified]
Urgent pointer: @

¢ Cuales son los valores de los puertos de origen y destino?

¢ Qué marcadores estan establecidos?

¢ Qué numeros relativos de secuencia y reconocimiento estan establecidos?
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e. Finalmente, examine el tercer paquete de la negociacion en tres pasos del ejemplo. Haga clic en la trama

14 en la ventana superior para mostrar la siguiente informacioén en este ejemplo:

File Edit VWView Go Capture Analyze Statistics Telephony Wireless Tools  Help

dm 0 [IRRBRes=T o= EQaaas

|up Ea '] Expression. ..
Mo, Time Source Destination Protocol  Length Info —
5 2.639972 192.168.1.146 65.55.44.188 TCP 54 51555 =+ 443 [ACK] 5.
— 8 11.721823 192.168.1.146 184.58.238.178 TCP 66 51563 =+ 8@ [SYN] Se..
13 11.782758 184.58.2358.17@ 192.168.1.146 TCP 66 88 = 51563 [SYN, AC..
14 11.7828382 192.168.1.146 1584.58.238.178 TCP 54 51563 = 38 [ACK] Se..
15 11.783286 192.168.1.146 184.58.238.178 HTTP 352 GET /success.txt HT.. L

Frame 14: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface @

Internet Protocol Version 4, Src: 192.168.1.146, Dst: 184.58.238.17@
Transmission Control Protocol, Src Port: 51563, Dst Port: 88, Seq: 1, Ack: 1, Len: @
Source Port: 51563
Destination Port: 8@
[Stream index: 1]
[TCP Segment Len: @]

£ W oW

Sequence number: 1 {relative sequence number)
Acknowledgment number: 1 (relative ack number)
@181 .... = Header Length: 2@ bytes (5)
¥ Flags: @x@1@ (ACK)
BB, ... aa.. = Reserved: Not set
B = Nonce: Mot set
P - = Congestion Window Reduced (CWR): Mot set
wews WB.. ... = ECN-Echo: Not set
sawa 2.8 ... = Urgent: Not set
....... 1 .... = Acknowledgment: Set
........ @... = Push: Not set
waws waa. .B.. = Reset: Not set

saaa aaaa w.B. = 5Syn: Not set

........... @ = Fin: Not set

[TCP Flags: ....... A..-.]
Window size value: 256
[Calculated window size: 65536]
[Window size scaling factor: 256]
Checksum: @xec52 [unverified]
[Checksum Status: Unverified]
Urgent pointer: @

Ethernet II, Src: IntelCor 1c:58:44 (80:24:d7:1c:508:44), Dst: BelkinIn 9f:6b:8c (14:91:82:9f:6b:8c)

Examine el tercer y ultimo paquete de la negociacion.

¢ Qué marcadores estan establecidos?

Los numeros relativos de secuencia y reconocimiento estan establecidos en 1 como punto de inicio. La
conexion TCP esta establecida, y la comunicacion entre el equipo de origen y el servidor web puede

comenzar.

f. Cierre el programa Wireshark.
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Reflexion

1. Hay cientos de filtros disponibles en Wireshark. Una red grande podria tener numerosos filtros y muchos
tipos diferentes de trafico. Mencione tres filtros que podrian ser Utiles para un administrador de redes.

2. ¢ De qué otras maneras podria utilizarse Wireshark en una red de produccién?
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